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Completo

DECRETO N° 26.410/2013 Sumula: ?Disp6e sobre a Criacao da Assessoria de Tecnologia de Informacdes e Conectividade na Estrutura
da Secretaria Municipal de Planejamento?. RUI SERGIO ALVES DE SOUZA, Prefeito Municipal de Araucéaria em Exercicio, no uso das
atribuicdes legais que lhe s&o conferidas pelo artigo 56, da Lei Organica Municipal. DECRETA Art. 1°. Fica criada na estrutura
organizacional da Secretaria Municipal de Planejamento, subordinada diretamente ao secretario de planejamento, a unidade organica e
funcional designada como ASSESSORIA TECNICA DE INFORMACOES E CONECTIVIDADE ? ATIC. Art. 2°. A Assessoria Técnica de
InformagBes e Conectividade terd como atribuigdes, no &mbito da administracdo direta e indireta do municipio: § 1°. definir e implantar a
Politica de Informatica e Conectividade bem como acompanhar a sua execugéo e manter sua atualizacédo periodicamente; § 2°. definir o
modelo e elaborar o Plano Diretor de Tecnologia da Informacdes e Conectividade, bem como manter sua atualizacdo periodicamente; § 3°.
realizar a gestdo de todos os processos (definicdo, desenvolvimento, contratagdo, manutencgdo e suporte técnico) inerentes a tecnologia da
informagéo e conectividade; Art. 3°. Para o seu devido funcionamento a Assessoria Técnica de Informagdes e Conectividade terd a
seguinte estrutura funcional: SETOR Assessoria Técnica de Informagdes Conectividade Coordenacéo de Relacionamento Coordenacéo de
Projetos Coordenacdo de Infraestrutura Tecnologica e Art. 4°. Este Decreto entra em vigor na data de sua publicacao, ficando revogadas
demais disposi¢cdes em contrario. Prefeitura Municipal de Araucaria, 18 de julho de 2013. RUI SERGIO ALVES DE SOUZA Prefeito
Municipal em exercicio Pag.02/14 ? Decreto n° 26.410/2013 ANEXO REGULAMENTO A Politica de Tecnologia da Informacéo e
Conectividade do Municipio de Araucéria a ser adotada no ambito da Administracéo direta e indireta do Municipio sera regida por este
regulamento. POLITICA DE TECNOLOGIA DA INFORMACAO E CONECTIVIDADE (TIC) DO MUNICIPIO DE ARAUCARIA
INTRODUCAO Com a evolucéo das tecnologias da informacéo e da comunicacéo, cada vez mais as administracdes, quer sejam publicas
ou privadas, dependem sobremaneira dos recursos tecnoldgicos disponiveis. Quando se tratam de administragées complexas, como 0s
casos de prefeituras municipais, ha de se adotar medidas que orientem e padronizem a aquisi¢cdo, o desenvolvimento e a implantagao
desses recursos, de maneira que nédo se adotem ferramentas ou solu¢des incompativeis entre si. Esta politica foi elaborada com a
intencdo de se extrair melhores resultados, que a tecnologia da informacgéo e conectividade pode possibilitar para a administracéo publica
municipal e para todos seus municipes. POLITICA DE TIC Conjunto de normas e padrdes a serem observados na adogao,
desenvolvimento e implantacdo de solugdes relacionadas a tecnologia da informacéo e conectividade, conduzindo a administracéo publica
municipal a implantagdo de uma governanca efetiva, eficaz e eficiente de seus recursos tecnoldgicos. OBJETIVOS A Politica de TIC do
Municipio de Araucéria tem os seguintes objetivos: ? Promover o acesso aos servicos municipais de forma agil e facilitada para todas as
pessoas independentemente de sua condigdo cultural, econdmica ou fisica; ? Promover a eficacia e a eficiéncia dos processos inerentes a
Gestao Publica do Municipio. ORGAO GESTOR A Assessoria Técnica de Informacées e Conectividade - ATIC é o 6rgéo gestor da politica
de TIC no Municipio (administragdo direta e indireta), responsavel pela definicdo dessa politica, pela elaboragdo do plano Diretor de
Tecnologia da Informacéo e Conectividade, bem como pelo planejamento, implantacdo e monitoramento de todas as a¢des decorrentes.
Pag.03/14 ? Decreto n° 26.410/2013 ORGANOGRAMA ATIC COORDENACAO DE RELACIONAMENTO COORDENACAO DE
PROJETOS COORDENACAO DE INFRA-ESTRTURA TECNOLOGICA A ATIC tem como competéncias: ? Elaborar a Politica de
Tecnologia da Informacéo e Conectividade, bem como manter sua atualizagédo periodicamente; ? Coordenar a elaborag&o do Plano Diretor
de Tecnologia da Informacéo e Conectividade - PDTIC do Municipio a partir do Plano Diretor do Municipio; ? Garantir que o PDTIC do
Municipio atenda os projetos e metas estabelecidas pelo Plano Diretor do Municipio; ? Definir o formato dos Planos Setoriais de
Tecnologia da Informagédo e Conectividade ? PSTIC, derivados do PDTIC, e coordenar sua elaboracdo em todos os érgados do Municipio; ?
Coordenar a elaboragéo e implantagéo dos projetos derivados do PDTIC e dos PSTIC. A Coordenacgdo de Relacionamento compete ?
Elaborar os PSTIC de todos os 6rgdos da administracdo direta e indireta do Municipio; ? Interagir junto aos 6érgdos para a execuc¢ao dos
projetos elencados nos PSTIC; ? Acompanhar a execucao desses projetos; ? Servir como referéncia nos 6rgédos quanto as questdes de
tecnologia da informacéo e conectividade; P4g.04/14 ? Decreto n°® 26.410/2013 A Coordenagédo de Projetos compete: ? Elaborar os
projetos encomendados pela Coordenagdo de Atendimento; ? Emitir pareceres técnicos; ? Prospectar novas tecnologias e sua
aplicabilidade no Municipio; A Coordenacao de Infraestrutura tecnolégica compete: ? Prestar suporte técnico aos usuarios e coordenar a
manutencao de equipamentos de informatica e da rede de conectividade; ? Disponibilizar e controlar o acesso de usuérios a rede de
computadores, aos sistemas aplicativos, bases de dados, softwares utilitarios e demais servicos inerentes a tecnologia da informacao, com
base nas normas estabelecidas pela Politica de Tecnologia da Informacédo e Conectividade; ? Gerenciar a infraestrutura tecnol6gica do



Municipio; GESTOR DE TIC NO ORGAO Para que a execucdo dessa politica obtenha os resultados esperados, todo 6rgéo devera indicar
formalmente a ATIC um colaborador de referéncia para atuar junto a Coordenacao de Relacionamento como interlocutor do 6rgéo. Este
colaborador passara a exercer o papel de Gestor de TIC no Orgdo. NORMAS E PADROES A Politica de Tecnologia da Informagéo e
Conectividade visa estabelecer as normas e os padrdes a serem adotados pelo Municipio em todas as a¢des que demandem recursos de
tecnologia da informagéo e conectividade para sua execugdo. Sempre que necessario a politica podera ser alterada por atos normativos
emitidos pelo 6rgdo Gestor (ATIC) a serem publicados no Diario Oficial de Municipio ? DOM. A politica contempla os seguintes segmentos:
? Planejamento; ? Contratacao; ? Infraestrutura; o Equipamentos de conectividade; o Equipamentos de Tl; o Softwares Basicos; P4g.05/14
? Decreto n°® 26.410/2013 o Softwares Utilitarios; o Softwares Aplicativos; o Antivirus; o Acesso; o Correio Eletrdnico; o Internet; ? Dados e
informag6es; ? Desenvolvimento de aplicativos; 1. Planejamento ? O planejamento estara contido no PDTIC do Municipio, baseado nas
diretrizes apresentadas no Plano Diretor do Municipio. ? As atualiza¢g6es no Plano Diretor do Municipio que indiquem necessidade de
tecnologia da informacéo e conectividade deverao ser inseridas no PDTIC. ? Por se tratar de um plano diretor, o PDTIC norteara as linhas
de acdo, diretrizes e metas, sendo que 0s projetos especificos serdo detalhados nos PSTIC de cada 6rgéo, a serem elaborados
anualmente e atualizados sempre que necessario, pela Coordenacgéo de Relacionamento. ? Os projetos relacionados nos PSTIC deverao
constar no orcamento formal do Municipio (LDO/LOA) P4g.06/14 ? Decreto n° 26.410/2013 2. Contratagdo ? Toda a solugdo que
demandar recursos de TIC devera constar do PSTIC do érgdo. ? No momento em que o 6rgdo desejar iniciar o seu desenvolvimento ou
sua contratacdo devera formalizar esta intencao para a ATIC. ? Informada oficialmente, a ATIC providenciara a elaboracdo de projeto
basico para a solugdo, onde serdo previstos 0s recursos, 0s prazos e 0s custos envolvidos. ? Aprovado o projeto basico e definida a forma
de contratagdo (quando néo for possivel o desenvolvimento internamente) devera ser indicado o gestor do contrato, que sera responsavel
pela aceitacédo dos servicos prestados e/ou dos bens entregues e ateste das faturas decorrentes do contrato. ? Ao término do contrato o
gestor também devera providenciar o termo de encerramento. A seguir fluxo detalhado deste processo: Pag.07/14 ? Decreto n°
26.410/2013 3. Infraestrutura Definir critérios para a disponibilizagédo e uso de equipamentos de Tl, equipamentos de conectividade,
softwares basicos, aplicativos e utilitrios, com vistas a assegurar aos servidores e demais colaboradores do Municipio, as melhores
condicBes de trabalho quanto a qualidade, desempenho e seguranga dos recursos disponibilizados. Equipamentos de Conectividade Sao
considerados equipamentos de conectividade aqueles utilizados para a configuragéo e funcionamento de uma rede de equipamentos de
TI, tais como: switches, hubs, conversores de midia, roteadores, outros. ? Todo equipamento de conectividade disponibilizado, ser
cadastrado em sistema de inventéario; devera, antes de ser ? Instala¢des, configuracdes, conexao a rede corporativa, remanejamentos ou
transferéncias, somente poderdo ser realizadas pelos técnicos da Coordenacao de Infraestrutura da ATIC; ? Instalagdes de rede l6gica e
elétrica para os equipamentos de Tl e de conectividade deverdo ter sua execugdo baseadas em projetos elaborados de conformidade com
as normas técnicas de segurancga e desempenho estabelecidas por organismos reconhecidos e praticadas pelo Municipio, tendo como
obrigatéria ao final da instalagao, sua devida certificagdo; Equipamentos de Tl S&o considerados equipamentos de Tl aqueles utilizados
para captura, processamento, armazenamento ou apresentacao de informacdes, tais como: computadores, notebooks, tablets, scanners,
impressoras, outros. ? Todo equipamento de Tl devera, antes de ser disponibilizado ao usuario final, ser cadastrado em sistema de
inventario com a indicacéo do responséavel pelo mesmo; ? Cabera a este responséavel zelar pelo equipamento, preservando sua
integridade, suas caracteristicas, funcionalidades e o fim ao qual se destina; ? Instalag8es, configura¢des, conexdo a rede corporativa,
remanejamentos ou transferéncias, somente poderao ser realizadas pelos técnicos da Coordenagéo de Infraestrutura da ATIC; Softwares
Béasicos Sdo considerados softwares bésicos aqueles que tém como fungéo principal controlar os diversos dispositivos do computador e
servir de comunicagdo Pag.08/14 ? Decreto n°® 26.410/2013 intermediaria entre o computador e 0s outros programas normalmente
utilizados, o que permite que esses possam ser executados. As diversas versdes do Windows e do UNIX (sistemas operacionais) séo
exemplos de softwares basicos para microcomputadores. ? A aquisi¢éo e instalagao de softwares basicos nos equipamentos do Municipio
deverdo ser submetidas & anuéncia prévia da ATIC; ? Os softwares béasicos adotados para uso no Municipio serdo homologados pela
ATIC, que observara critérios de padronizacdo, desempenho e economicidade; ? A utilizagdo de softwares basicos nos equipamentos do
Municipio respeitardo as leis de licenciamento e uso dos seus fabricantes. ? A instalagdo, remogéo, alteragdo de configuragdes ou
atualizacdo de versao de qualquer software basico nos equipamentos do Municipio somente poderéo ser realizadas por técnicos da
Coordenacéo de Infraestrutura da ATIC. Softwares utilitarios Sdo considerados softwares utilitarios aqueles destinados a facilitar e agilizar
a execucao de determinadas tarefas, dando suporte ao sistema operacional. Softwares utilizados para diagnéstico do computador e seus
periféricos (Norton Utilities), para compactar arquivos (Winzip), para realizagdo de cépias de seguranca (backups), sdo exemplos de
softwares utilitarios. ? A aquisicao e instalagdo de softwares utilitarios nos equipamentos do Municipio deverdo ser submetidas a anuéncia
prévia da ATIC; ? Os softwares utilitarios adotados para uso no Municipio serdo homologados pela ATIC, que observara critérios de
padronizagdo, desempenho e economicidade; ? A utilizacéo de softwares utilitarios nos equipamentos do Municipio respeitardo as leis de
licenciamento e uso dos seus fabricantes. ? A instalagdo, remocéao, alterac@o de configura¢des ou atualizacéo de versao de qualquer
software utilitarios nos equipamentos do Municipio somente poderdo ser realizadas por técnicos da Coordenagao de Infraestrutura da
ATIC. Softwares Aplicativos S&o considerados softwares aplicativos aqueles destinados a oferecer certos tipos de servigos, como
processadores de textos, planilhas eletrbnicas, programas graficos, sistemas gerenciadores de banco de dados, programas de editoracéo
gréafica e outros. ? A aquisicdo e instalacao de softwares aplicativos nos equipamentos do Municipio deveréo ser submetidas a anuéncia
prévia da ATIC; P4g.09/14 ? Decreto n° 26.410/2013 ? Os softwares aplicativos adotados para uso no Municipio serdo homologados pela
ATIC, que observara critérios de padronizacédo, desempenho e economicidade; ? A utilizagdo de softwares aplicativos nos equipamentos
do Municipio respeitardo as leis de licenciamento e uso dos seus fabricantes. ? A instalagdo, remocéo, alteracédo de configuragées ou
atualizagdo de versao de qualquer software aplicativo nos equipamentos do Municipio somente poder&o ser realizadas por técnicos da
Coordenacao de Infraestrutura da ATIC. Softwares Antivirus S&o considerados softwares antivirus aqueles destinados a bloquear, prevenir
e/ou eliminar softwares invasores e/ou autoexecutaveis, tais como: Virus Programas criados para causar algum dano ao computador
infectado, seja apagando dados, capturando informac¢des e/ou alterando o funcionamento normal do equipamento. Spam Abreviagdo em
inglés de ?spiced ham? é uma mensagem eletrdnica ndosolicitada enviada em massa. Spyware Programa automatico de computador que
recolhe informag@es sobre o0 usuario, sobre 0s seus costumes no uso do equipamento, inclusive o acesso a Internet, transmitindo essas
informag6es a uma entidade externa sem o conhecimento ou consentimento do usuario. Malware Software destinado a se infiltrar em um
sistema de computador alheio de forma ilicita com a intengdo dano ou roubo de informag8es. ? A aquisicéo e instalagdo de softwares
antivirus nos equipamentos do Municipio deverdo ser submetidas a anuéncia prévia da ATIC; ? Os softwares antivirus adotados para uso
no Municipio serdo homologados pela ATIC, que observara critérios de padronizacéo, desempenho e economicidade; P4g.010/14 ?
Decreto n° 26.410/2013 ? A utiliza¢@o de softwares antivirus nos equipamentos do Municipio respeitardo as leis de licenciamento e uso
dos seus fabricantes. ? A instalacdo, remocéo, alteragdo de configura¢des ou atualizagdo de versdo de qualquer software antivirus nos
equipamentos do Municipio somente poderdo ser realizadas por técnicos da Coordenacao de Infraestrutura da ATIC. ? Todo equipamento
conectado a rede corporativa do Municipio devera possuir software antivirus instalado, ativado e atualizado. ? Quando, nas contratagbes
de computadores para o Municipio, estiver prevista a entrega de equipamentos com software antivirus instalados, este devera fazer parte



dos softwares homologados pela ATIC e possuir licenca de uso com vigéncia durante todo o periodo de garantia do equipamento. ? E
responsabilidade do usuério do computador observar se o software antivirus instalado no equipamento encontra-se ativo e atualizado,
relatando eventuais inconformidades & ATIC. ? E vedada ao usuario do computador a desativacdo ou desinstalacdo do software antivirus,
salvo se formalmente autorizado pela ATIC. Acesso Para a garantia da seguranca das informacdes e da infraestrutura de Tl o Municipio
adotara os seguintes procedimentos para restringir acesso aos seus computadores. ? Toda conta de acesso estara vinculada a um
dominio de rede; ? A criagdo de novas contas de acesso devera ser autorizada ATIC, cabendo a esta determinar os direitos de acesso
(arquivos de rede, aplicativos, areas compartilhadas, etc.) do usuério na rede. ? O acesso aos sistemas de informag¢@o somente podera ser
autorizado pelo gestor dos mesmos; ? E vedado o uso de Contas Corporativas, ou seja, aquelas que néo identificam individualmente o
usudario; ? Todo acesso a rede corporativa serd monitorado, registrando as seguintes informacgfes: Hora de acesso; Tempo de
permanéncia; Identificacdo do equipamento utilizado para o acesso (endereco IP); Equipamentos da Rede Corporativa acessados. ? No
ato de desligamento de um servidor ou colaborador, o setor de recursos humanos responsavel pela anotac¢éo na ficha funcional devera
comunicar a ATIC, cabendo & mesma proceder a inativagao da conta; ? Na inativagcao de contas, sera resguardado ao usuario o direito a
coOpias de seus arquivos pessoais, desde que solicitadas até um més ap6s o seu desligamento. P4g.011/14 ? Decreto n° 26.410/2013 ? O
usudrio fica ciente de que a senha de acesso a rede corporativa € sigilosa e intransferivel, ndo podendo ser divulgada e sendo
recomendada a sua troca periodicamente. ? Todo acesso realizado através da sua conta de acesso é de total responsabilidade do usuario;
? E vedado aos usuarios o armazenamento e/ou divulgacdo de materiais inadequados, sendo o mesmo responsabilizado por tal ato; ? Ao
se afastar de seu computador, o usuario devera tomar medidas para evitar o acesso ndo autorizado de terceiros ao seu equipamento,
blogueando o mesmo ou encerrando a sua conexao da rede. Correio Eletronico Ferramenta que permite editar, enviar e receber
mensagens através de sistemas eletronicos de comunicacao, interna ou externamente a Organizacao. ? Todo servidor ou colaborador tera
direito a uma conta de e-mail, conforme padrées definidos pela ATIC, fornecida pelo Municipio. ? Todo o trafego de mensagens sera
registrado, cabendo ao Municipio pleno acesso sobre as mensagens enviadas e recebidas através de sua rede. ? O conteldo das
mensagens trafegadas pelo usuario é de sua inteira responsabilidade, ficando o Municipio desobrigado de responder pelas mesmas.
Internet Conjunto de computadores interligados em uma rede de abrangéncia mundial, que se comunicam utilizando um protocolo Unico. ?
Todo o trafego de informagdes na Rede Corporativa, bem como acessos realizados a sitios externos pelos usuarios através dela, sera
registrado; ? Serédo criados perfis de acesso a internet com caracteristicas distintas e todos os usuarios serdo enquadrados em um desses
perfis, conforme critérios técnicos, suas atribuicdes e responsabilidades; ? E vedado aos usuarios o acesso a sitios de contetido
pornogréafico ou de qualquer tipo discriminacdo, sendo 0 mesmo responsavel por acbes desta natureza. ? E vedado o uso da Internet para
executar quaisquer tipos ou formas de fraudes; ? E vedado o uso da Internet para envio material ofensivo, difamatério ou de assédio para
outros usuérios; P4g.012/14 ? Decreto n° 26.410/2013 ? E vedado o uso da Internet para baixar (download) materiais violando os termos
de licenciamento dos mesmos. ? E vedado o uso da Internet para atacar e/ou pesquisar em areas ndo autorizadas (Hacking); 4. Dados e
Informag@es Definir as normas e procedimentos para acesso aos dados e as informagdes corporativas do Municipio, tanto por usuarios de
sistemas como por profissionais de tecnologia da informacéo. ? Todas as bases de dados do Municipio deverdo possuir mecanismos de
log de transages para registro das transacdes realizadas. ? Todo o acesso aos aplicativos do Municipio ser4 monitorado e registrado para
fins de auditoria por meio da gravacgao dos logs de acesso. Nestes registros deverdo constar, no minimo: Hora de acesso; Hora de
encerramento do acesso; ldentificacdo do usuario; ? Todo aplicativo utilizado no Municipio devera possuir um ou mais gestores, 0s quais
serdo os responséveis pela liberacdo de acesso ao aplicativo ou a alguns de seus modulos. ? Todos 0s usuarios que tiverem acesso aos
dados e informag8es do Municipio deverdo observar o carater de sigilo e confidencialidade da informacgédo a que tiverem acesso,
assumindo total e exclusiva responsabilidade pelas suas acdes. ? A ATIC, responsavel pela manutencao dos dados e informagdes do
Municipio devera preservar, além da integridade das informacgdes, a sua disponibilidade em tempo integral e com niveis de desempenho e
seguranga compativeis com as necessidades do Municipio. ? Os dados e informacdes deverdo ser hospedados em servidores instalados
em areas especificas para esse fim. Nos casos em que isso nédo seja possivel devera ser mantida nesses locais cépias de seguranca dos
dados e informagfes atualizadas diariamente. 5. Desenvolvimento de Sistemas de Informacdo Definir normas para o desenvolvimento de
sistemas de informacao para o Municipio quer sejam eles desenvolvidos por equipe interna ou por terceiros. Um Sistema de Informacéo
(SI) é um sistema cujo elemento principal € a informagéo. Seu objetivo é armazenar, tratar e fornecer informacgdes de tal modo a apoiar as
fungdes ou processos de uma organizagdo. Geralmente, um Sl é composto de um subsistema social e de um subsistema automatizado. O
primeiro inclui as pessoas, processos, informagdes e documentos. O segundo consiste dos meios automatizados Pag.013/14 ? Decreto n°
26.410/2013 (méaquinas, computadores, redes de comunicagdo) que interligam os elementos do subsistema social. Atributos de Qualidade
Sao caracteristicas que um Sl deve possuir para assegurar sua funcionalidade e atender aos objetivos para o qual foi desenvolvido. S&do
atributos de qualidade de um SI: Confiabilidade Realiza as opera¢des embutidas em suas funcionalidades de forma confiavel Usabilidade
Os usuarios tem pleno entendimento de sua operagédo e o interpretam como fécil de usar e atraente em sua apresentacao Funcionalidade
Suas funcionalidades atendem as necessidades dos usudarios Manutenibilidade Facilidade de modificacéo, tanto para corregao de
eventuais erros, como para supressao, acréscimo ou alteragao de funcionalidades Portabilidade Possibilidade de transferéncia para outro
ambiente com facilidade Eficiéncia Tempo de execugao e recursos envolvidos compativeis com o nivel de desempenho exigido ? Todo o
desenvolvimento de S| devera obedecer aos atributos de qualidade elencados acima; Pag.014/14 ? Decreto n°® 26.410/2013 ? O
desenvolvimento de Sl devera obrigatoriamente utilizar de ambiente préprio, separado das bases de dados e versdes de producgéo dos Sl;
? A entrada em producgdo de um novo Sl ou de nova versao devera seguir procedimentos de controle de versdes que permitam o retorno a
versao anterior caso seja necessario. ? Os Sl desenvolvidos ou customizados para uso no Municipio seréo de sua propriedade devendo
ser entregues com os respectivos codigos-fonte, diagrama de relacionamento das entidades, dicionarios de dados e demais
documentagdes técnicas necessarias a sua implantagdo, uso e manutencao; ? Os Sl desenvolvidos para o Municipio deverdo, sempre que
possivel, se utilizar das bases de dados existentes, evitando a criagdo de estruturas de dados redundantes. ARAUCARIA PREFEITURA
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